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GIGI THIEU

Trong nén kinh té s6 dang phdt trién

nhanh chéng cua Viét Nam, bdo mat dit
liéu 1d mot van dé quan trong can luu y.
Tuy nhién, nhiéu doanh nghiép nhd va
vua (“SMEs”) dang gdp khdé khdn trong
viéc tuén thd cdc quy dinh vé bdo vé dir
liéu do han ché vé ngudn luc va chuyén
mon.

Bdo cdo Thudng nién ndm 2024 cua Cuc
An todn thong tin (AIS) thudéc BO Thdong
tin va Truyén théng (MIC) cho thdy hon
70% cdc doanh nghiép nay chua cé cdc
bién phdp bdo vé dir liéu toan dién, khién
ho dé bi tan cong trudc cdc méi de doa
va rui ro phdp ly trén khong gian manag.
Théng qua viéc ban hanh Nghi dinh s6
13/2023/ND-CP vé Bdo vé di liéu cd
nhdn va Ludt DU liéu s6 60/2024/QH15,
Chinh phu Viét Nam ddt muc tiéu tdng
cudng viéc tudn thd bdo mat di liéu.

Bai viét nay sé phdn tich nhiing thdch
thdc chinh ma cdc SMEs dang d6i mat
trong quadn ly dif liéu va su tdc dong cua
khung phdp ly mdi trong béi cdnh bdo vé
d{ liéu hién tai.

THACH THUC VE BAO MAT
DU LIEU MA SMEs PHAI BOI
MAT

LUAT DU LIEU M3l CO THE
GIUP CAC SMEs THAY DOl
CUOQC CHOI NHU THE NAO

SMEs CAN LAM GI DE TUAN
THU LUAT BAO VE DU LIEU
VA PAM BAO HOAT PONG
CUA DOANH NGHIEP?
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SMEs tai Viét Nam thudng thi€u nguén luc dé ddp Ung yéu cau vé bdo mét dir liéu. Dudi
day la mét s6 nhing thdch thdc chinh dugc néu trong cdc bdo cdo chinh théng:

1. Chua trang bi day dua kién thic vé Luét Bdo vé dir liéu

Bdo cdo téng két An ninh mang 2024 d6i vdi cdc cd quan va doanh nghiép cho thdy
46.15% cdc t6 chic nay tung bi tén cébng mang it nhat mét lan trong ndm qua, trong do,
6.77% thudng xuyén bi tdn cdng. Téng s6 vu tdn cdng mang trong ndm 2024 udc tinh 1én
t8i 659,000 vu va c6 téi 14.59% cd quan, doanh nghiép cho biét da bi tan céng bdng ma
déc ransomware trong ndm qua, gdy dnh hudng nghiém trong dén tai chinh va uy tin
cua ho.

485 = Th chire chira bi tn céing
3% Té chire thudmg xuyén bj tdn
ching
Th chirc bj thn chng it nhét 1
o i&n

Mdc du phai d6i mat véi nhitng rai ro trén, chi 56.53% t6 chdc cé nhén su chuyén trdch vé bdo
vé dif liéu cd nhén, trong khi 43.47% t6 chidc con lai hodc khéng cé nhan su chuyén trdch hodc
phdi phu thubc vao ngudn nhén luc bdn thdi gian. Hon nira, 19.45% cdc cd quan, doanh nghiép
gdp kho khdn trong viéc tuan thu quy dinh do tinh phuc tap cla cdc tha tuc phdp ly. M6t lugng
I6n cdc t6 chic cling chua cé dd chuyén moén ky thudt dé trién khai cdc bién phdp bdo mat co
bdn, chdng han nhu ma hod va luu trlr dir liéu an toan. Trong cdc van dé dudc néu ra, vudng
mdc I18n nhat la vé thud tuc, quy trinh, phdp ly, chiém dén 58.82% va thi€éu cdc bién phdp ky
thuét dé bdo vé dif liéu chiém 17.65%. Bdo cdo cho thdy su phic tap ti tha tuc phdp ly 1a thach
thdc chinh, tir @6 lam n6i bat nhu cau cdp thiét vé hudng dan thuc hién cu thé ré rang va cdc
bién phdp an ninh mang manh mé hon.

5B B2%
= Th shife gap khd
khiin rong wiga
23,53% .
17,65% wdn thil guy
dinh
Ta chife khac
B0,55%
m Thif thach lifn quan dén thd we, quy trink, vEn J&
phd e Ly
m Thidu bién phap ki thudt & bda v & ligu

K kindn wé mit 13l chinh va co ché hoat ddng
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2. Han ché vé mat tai chinh

Viéc tudn tha cdc quy dinh vé bdo mat dif liéu cd nhdn doi hdi khodn dau tu ddng ké vao
ha tdng an ninh mang, bao gom phan mém bdo mdét, phan ciing va cdc bién phdp luu tri
an todan. Tuy nhién, cdc doanh nghiép vua va nho thudng gdp khé khdn trong viéc phan
b6 nguodn luc cho cdc khodn dau tu nay. Tai Hoi nghi Thudng truc Chinh phd ngay
27/02/2025 - ngi cdc chién lugc dot phd cho cdc SMEs dugce thdo ludn, chi khodng 30 -
35% cdc doanh nghiép nay bdo cdo rang ho cé thé tiép cdn cdc khodn vay uu ddi danh
cho dau tu an ninh mang. Diéu nay cho thdy han ché vé mat tai chinh lad mét rado cdn Idn
trong viéc tudn thd quy dinh. Ngodai ra, doanh nghiép dudc ky vong sé danh it nhat 10%
ngén sdch cho an ninh mang, céng nghé théng tin va cdc hoat ddng van hanh — yéu cau
ma nhiéu doanh nghiép nhd va vira khéng thé ddp dng. Chi phi tuéin thd khéng chi gidi
han trong cd s& ha tdng ma con bao gom cdc cdng cu bdo mat, dao tao nhén su va tu
vén phdp ly, gdy dp luc Ién ngudn tai chinh han ché.

Mdc cho Chinh phd d& cé nhitng chinh sdch ho trg, viéc ti€p cdn van con han ché. Chi cé
25% cdc SMEs hudng dudc Igi ich tif cde gdi tin dung ho trg chuyén d6i s6 va bao mat dir
liéu. Diéu nay nhan manh nhiing thdch thiic vé madt tai chinh ma cdc doanh nghiép nay
phdi d6i mdt trong viéc ddp Ung cdc yéu cau vé bdo mat di liéu, budc ho phdi tu gdnh
chiu cdc chi phi ma khéng ¢ su hé trg phu hgp tUr bén ngodi.
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3. Thiéu Hé théong Qudn ly Dir liéu hodan thién, nguén luc va chuyén mon con han ché.

M6t thdach thiic thudng thdy & cdc SMEs tai Viét Nam la thiéu Hé théng Qudn ly DT liéu hodn
thién. Nhiéu doanh nghiép va@n con phadi phu thudc vao cdc phusng phdp truyén théng nhu
bdng tinh hay hé sg bdn gidy, dé dan dén su kém hiéu qud, sai sét, trung I&p di liéu va tdng
nguy cé mat dir liéu. Viéc thi€u hé théng dif liéu tich hdp con han ché kha ndng xar ly khéi lugng
d liéu 16n mot cdch hiéu quad, cdn trd qud trinh ra quyét dinh chién lugc va phdn tich khdch
hang. Luu trr khéng cé té chic, dinh dang khéng nhat qudn va hé théng bdo mat yéu kém
khién doanh nghiép dé bi téin cdng mang va vi pham quy dinh phdp ludt.

Han ché vé nguon luc cling ngdn cdn nhiéu doanh nghiép nhoé va viia dau tu vao hé théng
qudn ly dif liéu tién tién hodc tuyén dung nhdn su céng nghé thong tin va an ninh mang cé
chuyén mén. Bdo cdo téng két An ninh mang ndm 2024 cho thdy 20.06% don vi chua cé don
vi chuyén trdch vé an ninh mang, trong khi cé 35.56% ca quan, doanh nghiép chi b6 tri dudc
khéng qud 05 (ndm) ngudi phu trdch vé an ninh mang, mét con sé rat nho so vdéi mic can thiét
dé doi phé véi cdc moi de doa trén khong gian mang.

DE gidi quyét nhiing thdch thdc nay, cén cé cdc hudng dan phdp ly rdé rang han, hd trg tai
chinh va tdng cudng dau tu vao ha tdng an ninh mang dé gildp cdc SMEs tudn thd cdc quy dinh
mdi vé bdo mét dif liéu va cd thé d6i mat vdéi cdc rii ro trén nén tdng sé.

%]
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m Ehdng ed nhan &5 chuyén rdch rong boao v
an ninh mang
Cd khang qua 5 nhanvidn

Nhdm ddm bdo an ninh mang, cdc t6 chiic phdi dp dung mé hinh Trung tém diéu hanh an ninh
24/7 bao gobm 03 (ba) ca lam viéc va 04 (bdn) ddi truc. Mbi t6 chiic can it nhat 08 (tdm) dén 10
(mudi) vi tri chuyén trdch. Viéc thiéu nhén luc dnh hudng dén viéc quadn ly rdi ro va gidm hiéu
qud cdc bién phdp dng phd va khdc phuc su cé. Diéu nay khién cdc té chdc dé bi tan cong
mang hon cling nhu bi thiét hai nghiém trong vé mat tai chinh va uy tin. Do dd, viéc cdc doanh
nghiép khong chu trong trong viéc bdo mat dir liéu; giao phd cho cdc nhdn vién khong cé
chuyén moén trong viéc bdo mét dir liéu; thi€u hiéu biét cung vdi viéc khong dao tao nhdn su
phu hop dé dan dén viéc xur ly sai dif liéu khdch hang. Néu khéng cé chuang trinh ddo tao bai
bdn hodc khéng cé chuyén mén, cdc bién phdp bdo vé dir liéu thusng bi bd qua, khién doanh
nghiép dé ddi mat vdi viéc ro ri théng tin va khdng tudn thi quy dinh cta phdp luét.



Cdc quy dinh mdi vé bdo vé dir liéu, bao gébm Nghi dinh 13/2023/ND-CP vé Bdo
vé dif liéu cd nhan va LuGt DU liéu s6 60/2024/QH15, khéng chi dua ra cdc yéu
cau nghiém ngdt han ma con tao ra nhiéu cg hdi cho cdc SMEs thay déi cdch
qudn ly va bdo vé dif liéu.

e Tdng cudng bdo mat va gidm thiéu rii ro ro ri dif liéu;

e MG rong co hdi kinh doanh quéc té;

e HO6 trg tir Chinh pha va Hiép héi Doanh nghiép trong viéc tudn tha bdo vé
di liéu cho cdc SMEs.


https://files.oaiusercontent.com/file-HBdJhSLVLVm88VFtEqgP2i?se=2025-03-04T03%3A44%3A59Z&sp=r&sv=2024-08-04&sr=b&rscc=max-age%3D604800%2C%20immutable%2C%20private&rscd=attachment%3B%20filename%3D10813541-6335-4354-9861-a002b9b71ef2.webp&sig=wC9Z2xJgpw//i1PoM5LDkpee54T7F9QhbNpRPqdnKn4%3D
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1. Tang cudng bdo mat va gidm thiéu rdi ro ro ri dir liéu
Viéc trién khai cdc bién phdp bdo vé dif liéu cd nhan
theo LuGt DU liéu mdi cho phép cdc SMEs gidm
thiéu rdi ro an ninh va bdo vé théng tin khéch hang.
Ung dung cdng nghé bdo mdt tién ti€n ngdn chdn
tan cong mang, ro ri dif liéu va lam dung thong tin
cd nhdn, dam bdo hoat dong kinh doanh lién tuc va
tuan thu quy dinh phdp ludt. Luat DT liéu ban hanh
muc xf phat nghiém khdc, bao gbm phat tién [én
dén 5% doanh thu hdng ndm, nhu dudc néu trong
Du thdo Nghi dinh vé xf phat hanh chinh déi vdi vi
pham an toan théng tin mang. Viéc tudn thu cdc
quy dinh nay khéng chi giam thiéu rdi ro vé mat tai
chinh va phdp ly ma con bdo vé danh tiéng thudng
hiéu, cing c6 niém tin khdch hang. Hon nia, viéc

tudn thd quy dinh phdp ludt cling khuyén khich cdc
SMEs dp dung cdng nghé bdo madt tién tién, tdng
cudng kha ndng phong thu trudc cdc cudce tan céng
mang va nang cao hiéu qud hoat déng lau dai.

2. M@ rong co hoi kinh doanh quéc té

MOt trong nhitng tdc déng tich cuc cda Ludt DI liéu mdi la tao diéu kién thudn Igi cho cdc
doanh nghiép vira va nhé ti€p cdn thi trudng quéc té dé dang han. Viéc tudn thd quy dinh
vé bdo mat dif liéu cliing cd niém tin ti khdch hang trong nudc va nding cao khd ndng hgp
tdc cla cdc doanh nghiép vdéi déi tdc quoc té - ddc biét tai cdc khu vuc nhu Lién minh
chau Au, ngi cén phai tudn tha Quy dinh bdo vé dir liéu chung. Cdc quy dinh tuong tu tai
cdc quéc gia khdc cling nhdn manh tdm quan trong cda viéc bdo vé dif liéu trong hoat
ddng kinh doanh toan cau. Viéc ddp Ung cdc tiéu chudn bdo vé dir liéu quéc té gilp
doanh nghiép tham gia vao cdc hiép dinh thusng mai thudn Igi han, mdé réng cd hdi thi
trudng, tr d6 tdng nguén doanh thu. Trong béi cdnh todn cau hod va thudng mai dién td
phdt trién nhanh chdéng, viéc tudn thd quy dinh khéng chi la yéu cau phdp ly ma con la Igi
thé canh tranh, gilp cdc SMEs thanh céng trong giao dich xuyén bién gidi. Bang cdch uu
tién bdo mat dir liéu, cdc doanh nghiép nay cé thé gidm thiéu rdi ro phdp ly, ndng cao
danh tiéng thuang hiéu, xay dung niém tin véi khdch hang va doi tdc. Chién lugc tudn tha
quy dinh nhu vay khéng chi lam tdng tinh canh tranh ma con thic day déi mdi sdng tao
va phdt trién bén viing trong nén kinh té sé toan cau.
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3. H6 trg tir Chinh phud va Hiép hdi Doanh nghiép trong viéc tuén tha bdo vé dir liéu
cho SMEs

Nhdm gildp cdc SMEs trong viéc tudn thd cdc quy dinh bdo vé ditf liéu mdi, Chinh pht va
cdc hiép héi doanh nghiép dé té chiic céc chuang trinh hé trg nhém dédm bdo viéc tudn tha
quy dinh va ndng cao bién phdp bdo mat dir liéu.

e Chuodng trinh d&o tao mién phi
Chinh phd va hiép hdi doanh nghiép t6 chdc cdc chugng trinh ddo tao mién phi nhdm
trang bi cho cdc doanh nghiép vira va nhé nhitng ky ndng va kién thdc quan trong dé bdo
vé dif liéu. Cdc khod hoc nay tdp trung vao nhitng chi dé chinh nhu ma hod dir liéu, quén
ly truy cdp va cdc phudng phdp an ninh mang tét nhat, gidp cdc doanh nghiép nay gidm
thiéu rdi ro va tdng cudng khd ndng bdo mat dir liéu.

e H6 trg va hudng dan vé mat ky thudat
Cdc t6 chic nhu Lién doan Thudng mai va Cong nghiép Viét Nam (VCCI) va Hiép héi
Thuang mai dién tr Viét Nam (VECOM) cung cép ho trg ky thudt théng qua tai liéu hudéng
dan, cdng cu va hudng dan chi tiét vé cdch trién khai cdc bién phdp bdo vé dif liéu. Nhing
tai nguyén ndy gilp cdc doanh nghiép vira va nho tuén thd quy dinh phdp ludt dé dang va
dp dung cdc gidi phdp bdo mat thuc tién ma khéng can chuyén mén séu vé cdng nghé.

e Xdy dung hé théng tuén thu vitng chéac
Su hdp tdc giltta Chinh pha va Hiép héi doanh nghiép tao ra mét hé théng hé trg toan dién
giup cdc doanh nghiép vua va nho tu tin ddp Ung nghia vu tudn tha quy dinh phdp ludt.
Bdng cdch tdn dung cdc ngudn tai nguyén, chuong trinh dao tao va hé trg ky thudt, céc
doanh nghiép nay cé thé cdng cd niém tin cda khdch hang, phdt trién viéc van hanh hé
théng bdo vé va tao nén tdng viing chdc cho su phdt trién bén viing cdia doanh nghiép
trong nén kinh té€ toan cau ngdy cang phdt trién dua trén di liéu.




CAC SMES CAN LAM Gi bE TUAN THU LUAT BAO VE DU LIEU VA

DAM BAO HOAT DONG CUA DOANH NGHIEP?

Thurirng xuyén ~ )
cap nhat quy Cai thién quy
trinh bao méat trinh diF ligu dé
nhém dam bao dam bdo tuan
hoat déng an thi quy dinh.
toan va bén viing
Calp nhat cac Pau tw vao
quy dinh moi cdng nghé bdo
va [am vigc vii g ngne
cAC CU quan rﬂﬂﬂ giam
chirc nang. i@u rdi ro.

Nh&m tudn thd mét cdch hiéu quad cdc quy dinh vé bdo vé dif liéu, cdc SMEs can phdi xdy dung
chién lugc bdo vé dif liéu toan dién, bao gém cdc bién phdp phdp ly, ky thudt va quy trinh. Dudi
déy la nhiing hoat déng chinh ma cdc SMEs can phai lam dé ddm bdo viéc tudn thd va tdng
cudng khd ndng bdo mat dir liéu:

e Cdc SMEs can xdy dung va thiét 1ap chinh sdch bdo vé dir liéu,
quy dinh chi tiét vé quy trinh thu thdp, xd ly, luu trr va chia sé
thong tin cd nhan.

o DAm bdo chinh sdch phlu hdp vdi Nghi dinh 13/2023/ND-CP vé
Bdo vé dir liéu cd nhdn va Ludt DU liéu s6 60/2024/QH15 dé
trdnh vi pham phdp ludt.

o Chi dinh nhén sy phu trdch bdo mat dit liéu hodc chi dinh ngudi
gidm sdt viéc thuc thi chinh sdch va tuan thd quy dinh phdp ludt.

Ban hanh chinh
sach bdo vé dir
liéu ré rang

e T6 chic ddo tao dinh ky cho nhén vién vé cdc quy dinh bdo mét
théng tin, giao thdc an ninh va nhitng méi de doa tiém an trén
khong gian manag.

e Pdo tao theo vai trd dé nhan su hiéu dudc trdch nhiém cda ho
trong viéc xur ly dir liéu.

o Kiém sodt nghiém ngdt, chi cho phép nhédn su cé thGm quyén
tiép cn dir liéu quan trong.

Pado tao va nang
cao nhan thuc cho
nhan vién

e Trién khai cdc phadn mém mad hod, tusng IUa, va bién phdp luu
trlr an toan dé bdo vé cdc thdng tin nhay cdm trudc cdc maéi de
doa trén nén tdng so.

Ddu tu vaio Cong | » Ap dung xdc thuc da yéu t6 (MFA) va hé théng phdt hién xdm
nghé Bdo mat nhdp (IDS) dé ngdn chdn truy cép trdi phép.

o Ddnh gid rdi ro an ninh mang thudng xuyén dé phdt hién 16 héng
va dua ra bién phdp xt ly kip thdi.




CAC DOANH NGHIEP VUA VA NHO CAN LAM Gi PE TUAN THU

LUAT BAO VE DU LIEU VA DAM BAO HOAT DONG CUA DOANH
NGHIEP?

Tudan thu cac cap
nhdt phdp ly va phéi
hdp véi cd quan chuc

nang

Theo doi cdc cdp nhdt tU cdc cd quan chiic ndng cd lién
quan.

Cdc doanh nghiép vlra va nho nén két néi vdi cdc hiép
héi doanh nghiép nhu VCCI va VECOM dé cép nhdt cdc
hudng dan vé viéc tudn tha va cdc phudng phdp téi uu
nhat.

Phéi hgp véi cdc co quan chiic ndng dé kiém tra dinh ky
va dung ho trg phdp ly khi can.

Xay dung ké hoach
Ung pho su cé va
kiém todn bdo mat

X&y dung ké hoach Ung phd su c6 nhdm nhanh chdng
phdt hién va han ché rdi ro khi bi tan céng trén nén tdng
s6.

Tién hanh kiém todn bdo mat va kiém tra viéc xdm nhép
thudng xuyén dé dam bdo hé théng an toan.

X&y dung chinh sdch luu trl va huy dir liéu dé quan ly
d{r liéu theo dung quy trinh an toan.

Tdan dung cdc chudng
trinh hd trg tir Chinh
phu va nganh cong

nghiép

Tdn dung cdc sdng kién an ninh mang do Chinh pha hé
trg nhu chudng trinh ddo tao va hd trg tai chinh cho
chuyén déi s6.

Ddng ky cdc khodn vay uu ddi hodc quy hé trg cdéc
SMEs tu hiép hoi doanh nghiép trong viéc xdy dung ca
sd ha tang an ninh mang.

Bdng cdch chd dong trién khai cdc bién phdp nay, cdc SMEs ¢d thé tuén thd quy dinh cua
phdp ludt Viét Nam trong viéc bdo vé an toan dir liéu, giam thiéu rdi ro va xdy dung uy tin
véi khdch hang cling nhu déi tdc. Mot hé théng bdo vé dif liéu vitng chdc khéng chi bdo vé
hoat déng doanh nghiép ma con tao ca héi cho viéc ma rong thi trudng quoc té.
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NGi dung trong tai liéu nay khéng cdu thanh tu van phdp ly va ciing
khéng phdn dnh y kién cia chudng téi hodc bdat ky chuyén gia tu van
ndo cla chung téi. Mdc du ching téi c6 gdng cung cdp théng tin chinh
xdc va cdp nhdp nhat mét cdch cd thé, chidng téi khdng thé ddm bdo
rdng nhiing théng tin nay con chinh xdc ldc ngudi doc nhdn dudc hodc
sé duy tri tinh chinh xdc ndy trong tudng lai. Bat cd ai cling khéng nén
quyét dinh hanh déng dua trén nhiing théng tin trong tai liéu nay néu
khéng cé su tu van phdp ly phl hgp tir cdec chuyén gia sau khi xem xét
ting tinh huéng cu thé. Ban nén lién hé vdi ludt su cda Q&A dé dudc tu
van cho cdc van dé phdp ly cu thé.
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